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                Kielce  dn. 28.11.2019 r.

AZP  108/19            

Świętokrzyskie Centrum Onkologii zwraca się z prośbą o złożenie oferty na zakup wraz z dostawą 
systemu antyspamowego i wdrożeniem zgodnie z  wymaganiami zawartymi  w Załączniku nr 1.
Część I ogólna.

1. Zamawiający:

Nazwa:  Świętokrzyskie Centrum Onkologii

Adres: ul. Artwińskiego 3,   25-734 Kielce

telefon: 041  36-74-072, nr faxu:  041 36-74-481

2. Osoba upoważniona do kontaktów merytorycznie:  
Sebastian Czarnecki  nr tel.: 041/36-74-906
Osoba upoważniona do kontaktów proceduralnie:  

Beata Kochańska  nr  tel.:  041 / 36-74-474, e-mail: beatako@onkol.kielce.pl

Część II. Warunki, jakie muszą spełniać Wykonawcy:

Termin realizacji zamówienia –  do 14 dni  od daty podpisania umowy.
1. Oferta ma zawierać:

1. Druk oferta

2. Formularz cenowy.

3. Odpis z właściwego rejestru lub z centralnej ewidencji  informacji o działalności 

gospodarczej a jeżeli Wykonawcę reprezentuje pełnomocnik – także pełnomocnictwo, określające zakres umocowania podpisane przez osoby uprawnione do reprezentowania Wykonawcy.

4.Podpisany Załącznik Nr 1.
5. Oświadczenie o posiadaniu co najmniej dwóch z poniższych certyfikacji:

VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.
6. Licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta  i serwisów: 
kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu virus outbrake, na okres 12 miesięcy. 

Złożenie oferty jest równoznaczne z przyjęciem warunków Zamawiającego.

Termin związania ofertą wynosi 30 dni.

Pytania mogą być zadawane do 3 dni roboczych przed otwarciem ofert. 

Zamawiający odpowiada na pytania do 2 dni roboczych przed terminem otwarcia ofert.

Zamawiający dopuszcza możliwość złożenia ofert równoważnych nie gorszych, niż w specyfikacji technicznej, jeżeli z opisu przedmiotu zamówienia mogłoby wynikać, iż przedmiot zamówienia określony został przez Zamawiającego poprzez wskazanie znaku towarowego, pochodzenia lub patentu.
Oferty pisemne w zamkniętych kopertach oznaczonych informacją “AZP 109/19 Oferta na zakup wraz z dostawą systemu antyspamowego oraz danymi identyfikującymi Wykonawcę należy składać do dnia 06.12.2019 r. godz. 10:00 w sekretariacie Dyrektora ds. Finansowo -Administracyjnych,   pokój Nr 212  Budynek Administracyjny ŚCO ul. Artwińskiego 3c , 25-734  Kielce.

Otwarcie ofert nastąpi w Sali konferencyjnej Budynku Administracyjnego pok. 204 w dniu 06.12.2019 r. o godz. 10.30
Wszystkie strony oferty powinny być ponumerowane i podpisane lub parafowane przez

Wykonawcę.

Złożenie oferty jest równoznaczne z przyjęciem warunków Zamawiającego.

Część III. Kryteria oceny i wybór oferty najkorzystniejszej.

Przy wyborze najkorzystniejszej oferty głównym i jedynym kryterium podlegającym ocenie będzie cena  brutto przedmiotu zamówienia.

Część IV. Postanowienia końcowe.
1. O wyniku postępowania, zlecający niezwłocznie zawiadamia wszystkich Wykonawców.

2. Zawiadomienie o wyborze oferty skierowane do Wykonawcy, którego oferta została wybrana będzie zawierać dodatkowo wskazanie terminu zawarcia umowy.

3. Cena zaoferowana przez Wykonawcę, którego oferta została wybrana,  do podpisania umowy będzie ceną umowy.

4. Umowa będzie uznana za zawartą z chwilą jej podpisania. Umowa zostanie zawarta 
w formie pisemnej pod rygorem nieważności.

       Załącznik nr 22a do Polityki Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA

PRAWO ZAMÓWIEŃ PUBLICZNYCH


Na podstawie art. 13 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej RODO, informuje, że:

1. Administratorem Danych Osobowych jest: Dyrektor Świętokrzyskiego Centrum Onkologii, ul. S. Artwińskiego 3, 25-734 Kielce, Regon: 0012632332
2. Inspektorem Ochrony Danych jest: Mariusz Wiatr, nr tel.: 41 3674094, e-mail: iod@onkol.kielce.pl
3. Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia publicznego
4. Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3,3a,3b ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (t. j. Dz. U. 2018, poz. 1986), dalej „ustawa Pzp”  
5. Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 97 ust. 1,1a,1b ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy lub ustalony w oparciu o uzasadniony interes realizowany przez Administratora
6. Posiada Pani/Pan prawo do: na podstawie art. 15 RODO prawo dostępu do danych osobowych, na podstawie art. 16 RODO prawo do sprostowania danych osobowych, na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa 
w art. 18 ust. 2 RODO, prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych 
7. W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 ust. 1 i 4 Rozporządzenia

8. Obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp . 
                  Z poważaniem

Z-ca Dyr. Ds. Finansowo-Administracyjnych mgr Teresa Czernecka

Załącznik nr 1 

1. Opis przedmiotu zamówienia - wymagania ogólne.
System ochrony poczty musi zapewniać kompleksową ochronę antyspamową, antywirusową oraz antyspyware’ową bez limitu licencyjnego na ilość chronionych kont użytkowników.

Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia w środowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewnić platformę w postaci odpowiednio zabezpieczonego systememu operacyjnego, na którym będzie instalowane rozwiązanie. Platformy muszą mieć możliwość uruchomienia na co najmniej następujących hypervisorach: Vmware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Dla zapewnienia wysokiej sprawności i skuteczności działania rozwiązanie musi pracować w oparciu o komercyjne bazy zabezpieczeń. 

Dostarczone rozwiązanie musi mieć możliwość pracy w każdym trybów:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejącego systemu poczty elektronicznej).

W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. Produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. Wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

2.Opis funkcjonalności.

Ogólne funkcje systemu ochrony poczty

Dostarczany system obsługi i ochrony poczty musi zapewniać poniższe funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizować skanowanie antyspamowe i antywirusowe z wydajnością min. 25 tys. wiadomości/godzinę.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w szczególności powinna być możliwość definiowania reguł all-all).

4. Email routing w oparciu o reguły lokalne lub w oparciu o zewnętrzny serwer LDAP.

5. Zarządzanie kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości).

6. Ochrona i analiza zarówno poczty przychodzącej jak i wychodzącej.

7. Szczegółowe, wielowarstwowe polityki wykrywania spamu oraz wirusów.

8. Możliwość tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP.

9. Kwarantanna poczty z dziennym podsumowaniem dla użytkownika z możliwością samodzielnego zwalniania bądź usuwania wiadomości z kwarantanny przez użytkownika.

10. Dostęp do kwarantanny użytkownika możliwy poprzez WebMail oraz IMAP.

11. Archiwizacja poczty przychodzącej i wychodzącej w oparciu o polityki.

12. Możliwość przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na zewnętrznych zasobach, co najmniej: NFS, iSCSI.

13. Białe i czarne listy adresów mailowych definiowane globalnie oraz dla domen wskazanych przez administratora systemu.

14. Białe i czarne listy adresów mailowych dla poszczególnych użytkowników.

15. Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Skanowanie antywirusowe wiadomości SMTP.

2. Kwarantannę dla zainfekowanych plików.

3. Skanowanie załączników skompresowanych. 

4. Definiowanie komunikatów powiadomień w języku polskim.

5. Blokowanie załączników w oparciu o typ pliku.

6. Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. Rozwiązanie musi umożliwiać zatrzymanie poczty w dedykowanej kolejce wiadomości do momentu otrzymania werdyktu.

7. Definiowanie różnych akcji dla poszczególnych metod wykrywania wirusów i malware'u. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

8. Ochronę typu wirus outbrake. 

Kontrola antyspamowa 

System musi zapewniać poniższe funkcje i metody filtrowania spamu:

1. Reputacja adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta rozwiązania.

3. Szczegółowa kontrola nagłówka wiadomości. 

4. Analiza Heurystyczna.

5. Współpraca z zewnętrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes’a z możliwością uczenia przez administratora globalnie dla całego systemu lub dla poszczególnych chronionych domen.

7. Możliwością dostrajania filtrów Bayes’a przez poszczególnych użytkowników.

8. Wykrywanie spamu w oparciu a analizę plików graficznych oraz plików PDF. 

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie treści wiadomości i załączników.

11. Kwarantanna zarówno użytkowników jak i systemowa z możliwością edycji nagłówka wiadomości.

12. Ochrona typu outbrake.

13. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking). 

14. Definiowanie różnych akcji dla poszczególnych metod wykrywania spamu. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na usługę poczty

System musi zapewniać poniższe funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy.

2. Definiowanie  maksymalnej ilości wiadomości pocztowych otrzymywanych w jednostce czasu. 

3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

3. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

4. Weryfikacja poprawności adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Logowanie do zewnętrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzeń systemowych np. w przypadku przepełnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych załączników.

4. Możliwość podglądu logów w czasie rzeczywistym jak również danych historycznych.

5. Możliwość analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wirusów w przesyłanych wiadomościach pocztowych.

7. Predefiniowane szablony raportów oraz możliwość ich edycji przez administratora systemu. 

8. Możliwość generowania raportów zgodnie z harmonogramem lub na żądanie administratora systemu. 

Funkcje pracy w trybie wysokiej dostępności (HA)

System ochrony poczty musi zapewniać poniższe funkcje:

1. Konfigurację HA w każdym z  trybów: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy każde z urządzeń występuje pod innym adresem IP.

3. Wykrywanie awarii poszczególnych urządzeń oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostęp do bazy spamu 

W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1. Pracę w oparciu o bazę spamu oraz url uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzinę.

Zarządzanie 

System ochrony poczty musi zapewniać poniższe funkcje:

1. System musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH.

2. Możliwość modyfikowania wyglądu interfejsu zarządzania oraz interfejsu WebMail z opcją wstawienia własnego logo firmy.

3. Powinna istnieć możliwość zdefiniowania co najmniej 5 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiadać co najmniej dwie z poniższych certyfikacji (oświadczenie):

1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta  i serwisów. Powinny one obejmować:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu virus outbrake, na okres 12 miesięcy. 

Gwarancja oraz wsparcie

1. System musi być objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 8x5. 
2. Szkolenie  administracyjne dla 5 pracowników Zamawiającego.

Data ………….          Podpis uprawnionego Wykonawcy ………………..
WYKONAWCA                                                                   ZAMAWIAJĄCY                                            







          Świętokrzyskie Centrum Onkologii 

                                                                          ul. Artwińskiego 3

   



   


              25-734 Kielce 

 Pieczęć Wykonawcy                                                       nr tel.: 041/ 36-74-474 

 Regon                                                                             nr faxu: 041/36-74-071
OFERTA

W związku z zamieszczoną na stronie internetowej Zamawiającego prośby o złożenie oferty na zakup wraz z dostawą systemu antyspamowego i wdrożeniem zgodnie z wymaganiami  zawartym w Załączniku nr 1:
1.Oferujemy wykonanie przedmiotu zamówienia w pełnym rzeczowym zakresie  za cenę:

Pakiet nr 1

Netto................................ zł / .słownie................................

+ VAT.........................

Brutto................................zł/   .słownie.................................

2. Termin płatności- przelew do 30 dni od daty wystawienia faktury, po protokolarnym odbiorze technicznym przedmiotu zamówienia.
3. Termin realizacji zamówienia:  do 14 dni  od daty podpisania umowy.
4. System musi być objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 8x5.
5.Oświadczamy, że zaoferowany przedmiot zamówienia spełnia warunki zawarte w Załączniku nr 1.
6. Oświadczamy, że wszystkie złożone przez nas dokumenty  są zgodne  z aktualnym stanem  prawnym i faktycznym.

7. Oświadczamy, że zapoznaliśmy się z projektem umowy zawartym w zapytaniu ofertowym, 

akceptujemy jej warunki oraz zobowiązujemy się w przypadku wybrania naszej oferty do jej zawarcia na wymienionych w niej warunkach w miejscu i terminie wyznaczonym przez Zamawiającego. 

8.  Oświadczamy że spełniamy  następujące warunki: 
a) co do kompetencji lub uprawnień do prowadzenia określonej działalności zawodowej, o ile wynika to z odrębnych przepisów,

b) co do sytuacji ekonomicznej i finansowej, 

c) co do zdolności technicznej i zawodowej.

9. Oświadczamy, że w cenie naszej oferty zostały uwzględnione wszystkie koszty wykonania zamówienia.

10 .Osobą odpowiedzialną za realizację  zamówienia jest Pani / Pan ..................

numer telefonu .........................................

11. WYKONAWCA:

Nazwa Wykonawcy

…………………………………………………………………………………………..

Adres ……………………………………………………………………………………

Nr telefonu …………………………

Nr faxu, na który Zamawiający ma przesłać korespondencję ………………………….

REGON …………………………..

NIP ……………………………….

W przypadku wyboru naszej oferty jako najkorzystniejszej, umowę w imieniu firmy podpiszą: ……………………………………………………………………………………

………………………………………………………………………………………………

12. Oferta zawiera ...... stron kolejno ponumerowanych.

13. Oświadczamy, że wypełniliśmy obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO
) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu
.

Miejscowość, data .................................                                ......................................................

                                                                                                Podpis ( podpisy) osób              

                                                                                                 uprawnionych do                   

                                                                                                 reprezentowania Wykonawcy      

Załącznikami do niniejszej oferty, stanowiącymi jej integralną część są:

1. Formularz cenowy, 

2. Zaświadczenia zgodnie z opisem przedmiotu zamówienia:

a)..........................                                 c).........................

b).........................                                  d).......................

PROJEKT                                UMOWA NR  ….  /19                        

zawarta w Kielcach, w dniu: ……2019 r. pomiędzy:

Świętokrzyskim Centrum Onkologii Samodzielny Publiczny Zakład Opieki Zdrowotnej,  

z siedzibą w Kielcach, ul. Artwińskiego 3, 25-734 Kielce, wpisanym do Krajowego Rejestru Sądowego w Sądzie Rejonowym dla miasta Kielce pod Nr 0000004015, NIP 959-12-94-907, Regon 001263233, zwanym w treści umowy „Zamawiającym”, w imieniu którego działa:

1.mgr Teresa Czernecka – Z-ca Dyrektora ds. Finansowo - Administracyjnych ,

2. mgr Agnieszka Syska – Główna Księgowa

a

…………………………………………………………………………………………………, 

z siedzibą w  ………………………..  /nr kodu: ………. / ul. ………………

posiadającym nr REGON: ………………. , NIP:  …………………. zwanym w treści umowy „Wykonawcą”, w imieniu którego działa:.

1…………………………………………………………………………………………………

2…………………………………………………………………………………………………
Strony zawarły umowę następującej treści:

Wykonawca niniejszej umowy został wyłoniony w wyniku postępowania przeprowadzonego na podstawie art. 4 pkt. 8) ustawa z dnia 29 stycznia 2004 roku – Prawo zamówień publicznych 

(t.j. Dz.U. j.t. z 2018 poz. 1986 ze zm.).
Strony zawarły umowę następującej treści:

PRZEDMIOT UMOWY

§ 1

1. Przedmiotem Umowy jest:

a) dostawa i wdrożenie systemu ochrony poczty elektronicznej w Świętokrzyskim Centrum Onkologii,

b) serwis producenta przez okres 12 miesięcy, upoważniający do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 8x5.

c) szkolenie administracyjne dla 5 pracowników Zamawiającego.

2. W ramach umowy dostarczone zostaną licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować – kontrole Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu virus outbrake, na okres 12 miesięcy.

3. Wykonawca zobowiązuje się wobec Zamawiającego do zabezpieczenia w ramach licencji prawa do korzystania przez Zamawiającego z oprogramowania bez żadnych ograniczeń w zakresie umożliwiającym Zamawiającemu eksploatację oprogramowania dla jego potrzeb.

4. Szczegółowy opis przedmiotu zamówienia zawarty został w załączniku nr … do umowy który stanowi jej integralną część. 

TERMINY

§ 2

1. Termin wykonania  przedmiotu Umowy, o którym mowa w § 1 ust. 1 lit a) wynosi do 14 dni od daty podpisania umowy.

2. Termin wykonania  przedmiotu Umowy, o którym mowa w § 1 ust. 1 lit c) wynosi do 30 dni od daty podpisania umowy.

ODBIORY

§ 3

1. W terminie 7 dni od dnia zrealizowania przedmiotu Umowy, o którym mowa w § 1 ust. 1 lit a) zostanie sporządzony przez Wykonawcę protokół odbioru, podpisany przez Wykonawcę i przedstawiciela Zamawiającego. 

2. W razie zgłoszenia zastrzeżeń w protokole, Zamawiający pisemnie wyznaczy Wykonawcy stosowny termin nie dłuższy jednak niż 7 dni, w celu usunięcia stwierdzonych protokołem wad.

WYNAGRODZENIE

§ 4

1. Zgodnie z  „OFERTĄ ”,  Zamawiający  zapłaci  za przedmiot umowy łączną kwotę  netto: …….. zł. brutto: ……… zł.   /słownie: ……………………………………………………………….../.

2. Termin płatności – 30 dni od daty  wystawieniu faktury, po protokolarnym  przekazaniu kompletnego i w pełni sprawnego  przedmiotu umowy w myśl postanowień § 3.

3. W przypadku przekroczenia terminu płatności,  Zamawiający zastrzega sobie prawo negocjowania odroczenia terminu płatności i wysokości naliczanych odsetek.

4.  Płatność uważana będzie za zrealizowaną w dniu, w którym Bank obciąży konto  Zamawiającego.

5. Jeżeli należność nie zostanie uregulowana w ustalonym terminie, Wykonawca może naliczyć ustawowe odsetki. 

6. Wynagrodzenie o którym mowa w ust. 1 obejmuje wszelkie koszty związane z realizacją przedmiotu Umowy, w tym koszt instruktażu, wartość autorskich praw majątkowych oraz wszelkie należne cła i podatki, w tym podatek od towarów i usług VAT.

ADRESY DO DORĘCZEŃ

§ 5

Strony wskazują następujące adresy do doręczeń: 

a) dla Wykonawcy: ………………………………………….

b) dla Zamawiającego: Świętokrzyskie Centrum Onkologii, Ul. Artwińskiego 3, 25-734 Kielce.

WARUNKI GWARANCJI I SERWISU

§ 6

1. System jest objęty serwisem producenta przez okres 12 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 8x5. 

2. Wszelkie zgłoszenia usterek odbywać się będą za pośrednictwem ……………… (adres e_mail, nr faksu lub adres systemu obsługi zgłoszeń).  Czasy reakcji oraz czasy napraw obliczane są od daty dokonania skutecznego zgłoszenia serwisowego na adres podany powyżej.

3. Czas reakcji na zgłoszenie awarii rozumiany jako czas pomiędzy zgłoszeniem a rozpoczęciem usuwania usterki to 2 godziny.

4. Gwarantowany czas naprawy rozumiany jako czas pomiędzy zgłoszeniem awarii a usunięciem awarii to 8 godzin. 

OSOBY DO WSPÓŁPRACY

§ 7

1. Do współpracy w sprawach związanych z wykonaniem Umowy upoważnia się:

a. po stronie Zamawiającego: Sebastian Czarnecki,

b. po stronie Wykonawcy: …………….

2. Zmiana osób, o których mowa w ust.1, następuje poprzez pisemne powiadomienie drugiej Strony i nie stanowi zmiany treści Umowy.

ODSTĄPIENIE OD UMOWY I KARY

§ 8

1. W przypadku odstąpienia od umowy przez Wykonawcę z przyczyn nie leżących po stronie Zamawiającego, bądź odstąpienia od umowy przez Zamawiającego z przyczyn zależnych od Wykonawcy, Wykonawca będzie zobowiązany do zapłacenia Zamawiającemu tytułem kary umownej 15% całkowitej wartości brutto umowy określonej w § 4 ust. 1.

2. W przypadku opóźnienia w wykonaniu przedmiotu umowy określonego w § 1 ust. 1 lit. a), Wykonawca zapłaci karę umowną w wysokości 0,5 % wartości brutto za każdy rozpoczęty dzień opóźnienia. Jeżeli opóźnienie będzie dłuższe niż 14 dni Zamawiający będzie miał prawo w terminie 14 dni odstąpić od umowy, a Wykonawca będzie zobowiązany do zapłacenia kary umownej w wysokości 20 % wartości umowy brutto wartości przedmiotu umowy.

3. W przypadku niedotrzymania warunków gwarancji (przekroczenia czasu naprawy systemu określonego w par. 6 ust. 4) Wykonawca zapłaci karę umowną w wysokości 0,02% wartości brutto umowy za każdą rozpoczętą godzinę opóźnienia.

4. Dopuszcza się potrącanie kar umownych z wynagrodzenia Wykonawcy, według uznania Zamawiającego.

5. Kary umowne nie wykluczają dochodzenia od Wykonawcy odszkodowania na zasadach ogólnych, jeżeli kara umowna nie pokryje wyrządzonej szkody.

ZMIANY UMOWY

§ 9

1. Zamawiający dopuszcza istotne zmiany postanowień zawartej umowy, w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy w przypadku:

1) zmiany przepisów podatkowych w zakresie zmiany stawki podatku VAT. W przypadku wprowadzenia zmiany stawki podatku VAT, zmianie ulegnie wysokość wynagrodzenia netto wchodzącego w skład łącznego wynagrodzenia brutto, o którym mowa w § 4 ust.1 i ust. 3 umowy. Wartość wynagrodzenia brutto nie ulegnie zmianie;

2) wystąpienia zmian powszechnie obowiązujących przepisów prawa w zakresie mającym wpływ na realizację umowy - w zakresie dostosowania postanowień umowy do zmiany przepisów prawa;

3) zmiany przedmiotu umowy w szczególności ze względów organizacyjnych, technologicznych, osobowych w zakresie osób uczestniczących w wykonywaniu zamówienia lub gdy konieczne będą oszczędności środków publicznych - w zakresie sposobu realizacji przedmiotu umowy lub zmniejszenia wynagrodzenia maksymalnie o 20 % jego wartości brutto;

4) opóźnień w realizacji projektu - w zakresie zmian w terminach w § 2 ust. 1 Umowy, o ile zmiana taka jest korzystna dla Zamawiającego lub jest konieczna w celu prawidłowej realizacji projektu;

5) zmiany nazwy oraz formy prawnej Stron - w zakresie dostosowania umowy do tych zmian;

6) wystąpienia siły wyższej (Siła wyższa - zdarzenie lub połączenie zdarzeń obiektywnie niezależnych od Stron, które zasadniczo i istotnie utrudniają wykonywanie części lub całości zobowiązań wynikających z umowy, których Strony nie mogły przewidzieć i którym nie mogły zapobiec ani ich przezwyciężyć i im przeciwdziałać poprzez działanie z należytą starannością ogólnie przewidzianą dla cywilnoprawnych stosunków zobowiązaniowych) - w zakresie dostosowania umowy do tych zmian.

7) zmiany terminu wykonania zamówienia (skrócenie/wydłużenie) lub terminów płatności, wstrzymaniem/przerwaniem wykonania projektu z przyczyn zależnych od Zamawiającego lub będących następstwem zaistnienia siły wyższej, - w zakresie dostosowania umowy do tych zmian.

8) Zmiany osób: odpowiedzialnych za realizację umowy, przewidzianych do wykonania przedmiotu umowy, nowe osoby muszą spełniać wymagania określone w SIWZ – w zakresie dostosowania umowy do tych zmian.

9) Zmiany nr konta, o którym mowa w §4 ust. 3 Umowy.

10) Zmiany sposobu spełnienia świadczenia:

a) Pojawienie się na rynku urządzeń nowszej generacji pozwalających na zaoszczędzenie kosztów realizacji przedmiotu umowy.

b) Pojawienie się nowszej, korzystniejszej dla realizacji przedmiotu zamówienia, technologii wykonania przedmiotu umowy.

c) Zmiany w wymaganych parametrach sprzętu komputerowego w związku z pojawiającymi się rozwojowymi zmianami techniczno-technologicznymi.

d) Wydłużenia okresu gwarancji lub rękojmi o dowolny okres.

11) Zmiany, o których mowa powyżej nie mogą spowodować zwiększenia wartości wynagrodzenia brutto, o którym mowa w § 4 ust.1 Umowy.

2. Wszelkie zmiany w umowie wymagają formy pisemnej w postaci aneksu pod rygorem nieważności.
ROZWIĄZANIE UMOWY

§ 10

1.Oprócz przypadków wymienionych w ustawie Kodeks Cywilny Zamawiającemu przysługuje prawo natychmiastowego odstąpienia od umowy z Wykonawcą, który:

a) rozwiązał firmę lub utracił uprawnienia do prowadzenia działalność gospodarczej w

      zakresie objętym zamówieniem,

b) narusza w sposób rażący istotne postanowienia niniejszej umowy. 

2.W przypadku rozwiązania Umowy przez którąkolwiek ze stron, na żądanie Zamawiającego Wykonawca wyda wszelkie dokumenty otrzymane od Zamawiającego w związku z wykonywaniem Umowy lub zniszczy takie dokumenty. W przypadku zniszczenia dokumentów Wykonawca jest zobowiązany do przekazania Zamawiającemu pisemnego potwierdzenia ich zniszczenia. Powyższe nie dotyczy kopii dokumentów, których pozostawienie w aktach Wykonawcy jest konieczne dla udokumentowania wydanych przez Wykonawcę na rzecz Zamawiającego opinii, udzielonych porad oraz sporządzonych opracowań.

3.W razie rozwiązania Umowy zgodnie z postanowieniami ustępów poprzedzających, Wykonawca zachowuje prawo do wynagrodzenia za realizację usług, które zostały zrealizowane do czasu wypowiedzenia, o ile wypowiedzenie nie zostało złożone przez Zamawiającego z powodu niewykonywania lub nienależytego wykonywania Umowy przez Wykonawcę.

POUFNOŚĆ

§ 11

1. Wykonawca przyjmuje do wiadomości, że istota stosunku oraz wszelkie dane i informacje, w tym informacje techniczne, technologiczne, handlowe, prawne i inne, które są mu znane lub w których posiadanie wszedł wskutek zawarcia lub realizacji umowy (dalej „Informacje poufne”), mają ściśle poufny charakter i stanowią tajemnicę przedsiębiorstwa w rozumieniu art.11 ust. 4 Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst jednolity: Dz. U. z 2003 r. Nr 153, poz. 1503 z późn. zm.).

2. Wykonawca nie może bezpośrednio czy pośrednio ujawniać żadnym osobom trzecim istoty stosunku, ani danych i informacji, które stały się mu wiadome w związku z wykonywaniem umowy. Niniejsze zobowiązanie wiąże strony zarówno w czasie trwania umowy, jak i w okresie 3 lat po jej rozwiązaniu lub wygaśnięciu. Za naruszenie tajemnicy przedsiębiorstwa Zamawiającego Wykonawca będzie zobowiązany do naprawienia szkody. Niniejsze zobowiązanie wiąże Wykonawcę zarówno w czasie trwania umowy, jak i w okresie 3 lat po jej wykonaniu lub rozwiązaniu.

3. Wykonawca uprawniony jest do przekazywania Informacji Poufnych wyłącznie swoim pracownikom zaangażowanym w wykonanie umowy, gdy jest to konieczne do prawidłowej realizacji umowy, a także innym swym pracownikom lub osobom u podwykonawcy dokonującym kontroli jakości świadczonych przez Wykonawcę usług, w zakresie niezbędnym do prawidłowego wykonania czynności tych osób. W takim przypadku Wykonawca ponosi odpowiedzialność za naruszenie zasad poufności przez powyższe osoby, jak za własne działanie bądź zaniechanie.

4. Wykonawca ma prawo ujawnić Informację Poufną w sytuacji, jeżeli z przepisów powszechnie obowiązujących wynika obowiązek jej upublicznienia lub ujawnienia organowi uprawnionemu. W każdym innym wypadku ujawnienie bądź wykorzystanie Informacji Poufnych w celu innym aniżeli należyte wykonanie niniejszej Umowy, wymaga każdorazowo pisemnej zgody Zamawiającemu.

5. Wykonawca zobowiązuje się, że w momencie zakończenia prac objętych umową zwróci Zamawiającemu wszelkie materiały zawierające Informacje poufne lub, po uzgodnieniu z Zamawiającym, zniszczy je. W przypadku zniszczenia dokumentów Wykonawca jest zobowiązany do przekazania Zamawiającemu pisemnego potwierdzenia ich zniszczenia.

§ 9

1.Wszelkie spory mogące wynikać pomiędzy stronami w toku realizacji umowy rozstrzygane będą polubownie.

2.W razie braku porozumienia i niemożliwości polubownego załatwienia sprawy, właściwym do rozstrzygnięcia sporu będzie sąd właściwy dla Zamawiającego.

POSTANOWIENIA KOŃCOWE

§ 12

1. Bez zgody podmiotu tworzącego Zamawiającego, Wykonawca nie może dokonać żadnej czynności     prawnej mającej na celu zmianę wierzyciela w szczególności zawrzeć umowy poręczenia w stosunku do zobowiązań Zamawiającego.

2. Wykonawca nie może bez pisemnej zgody Zamawiającego powierzyć wykonania zamówienia   

osobom trzecim.

3. W sprawach nie uregulowanych w niniejszej umowie mają zastosowanie właściwe przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks Cywilny (Dz. U. Nr 16, poz. 93 z   późniejszymi zmianami),

4.Wszelkie zmiany postanowień umowy mogą nastąpić za zgodą obu Stron wyrażoną na piśmie pod rygorem nieważności takiej zmiany.

5.Niniejsza umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Następujące załączniki stanowią integralną część Umowy:
1. Szczegółowy opis przedmiotu zamówienia – załącznik nr 1.

2. Zestawienie cenowe elementów zamówienia - Formularz cenowy – załącznik nr 2

       Zamawiający 







Wykonawca 

…………………………                                                                                  ………………………

� Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 


� W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).





